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[bookmark: _Toc48228599]О ДОКУМЕНТЕ
[bookmark: _Toc423968625][bookmark: _Toc434491234]Настоящий документ – руководство администратора включает в себя описание технологических и функциональных возможностей модуля системы «Информационное обеспечение. Регистрация и рассмотрение», 
а также инструкцию по установке в формате пошагового внедрения. Данный документ предназначен для системных администраторов и опытных пользователей. Первичная установка и настройка системы осуществляются вендором.
[bookmark: _Toc48225874]Цели и задачи администратора системы
· Обеспечение бесперебойного функционирования всех компонентов системы в режиме 24/7;
· Контроль за соблюдением корректных правил настройки по каждому компоненту системы;
· Ручное резервирование основных узлов системы;
· Организация независимого мониторинга работы всех узлов системы;
· Обновление узлов системы до актуальной версии при выпуске новых версий отдельных компонентов или всей системы в целом.
[bookmark: _Toc48225875]Сервисное сопровождение 
Сервисное сопровождение на данные работы осуществляются только при наличии договора сервисного сопровождения сотрудниками компании-вендора.

[bookmark: _Toc48228600]Определения и сокращения
В нижеприведённом списке перечислены определения, сокращения, акронимы 
и наименования различных сущностей и компонентов решения.
	СОКРАЩЕНИЕ
	ОПРЕДЕЛЕНИЕ

	API 
(Application Programming Interface)
	Это интерфейс программирования, интерфейс создания приложений.
Пример: готовый код, предоставляемый АПК КП ССТУ для использования внешними программными продуктами (например, СЭД).

	СЭД 
(Система электронного документооборота)
	Компьютерная программа (программное обеспечение, система), которая позволяет организовать работу 
с электронными документами (создание, изменение, поиск), а также взаимодействие между сотрудниками (передачу документов, выдачу заданий, отправку уведомлений 
и т.п.).

	ЕФР
(Единая форма регистрации)
	Универсальная форма регистрации обращений встраиваемого модуля системы ЕС ОГ "Интеграция с внешними информационными системами. Регистрация", отвечает за обмен данными на этапе регистрации с системами электронного документооборота органа власти и/или учреждения в режиме реального времени.

	Модуль системы "Интеграция с внешними информационными системами. Регистрация"
	Программный модуль, разработанный компанией Expert Solutions.
Предназначен для обеспечения работы ЕФР во внешних средах с данными, поставляемыми внешними программными продуктами (например, СЭД).

	ЕСОГ
	Единая сеть по работе с обращениями граждан государственных органов и органов местного самоуправления.

	Заявители
	Российские и иностранные граждане, лица без гражданства, представители объединений граждан, в том числе юридические лица.

	Текст заявителя
	Текст - речевая информация или информация, представленная любым типом письма или в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин. 

	Обращение
	Направленные в государственные органы, в государственные и муниципальные учреждения и иные организации, на которые возложено осуществление публично значимых функций, и их должностным лицам в письменной форме или в форме электронного документа предложение, заявление или жалоба, а также устное обращение заявителя в один из вышеперечисленных органов.

	
	





[bookmark: _Toc48228601]Схема интеграции
Ниже схематично представлен процесс интеграции.
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1. [bookmark: _Toc47531957][bookmark: _Toc48228602][bookmark: _Toc48225879][bookmark: _Toc400381649][bookmark: _Toc529447937]ОПИСАНИЕ ФУНКЦИОНАЛЬНЫХ ХАРАКТЕРИСТИК
«Интеграция с внешними информационными системами. Регистрация обращений» обеспечивает автоматизацию работы пользователей с текстами заявителей и обращениями граждан в процессе регистрации, рассмотрения и направления в другие органы документов 
в условиях отсутствия систем электронного документооборота (СЭД).
Включает в себя следующие технологические возможности:
· Предоставление доступа к программному интерфейсу, позволяющему:
· Обеспечить работу с системой токенов, однозначно определяющей пользователя по его действиям в каждый момент времени (методология, обеспечивающая безопасность при работе с данными);
· Однозначно определить конечный список пользователей, имеющих доступ 
к возможностям модуля;
· Обеспечить доступ к данным конкретного пользователя (включая механизм поиска таких пользователей по критериям, отвечающим намерениям ищущего), найденного в списке пользователей, имеющих доступ 
к возможностям модуля;
· Однозначно определить список органов власти и/или их подразделений, учреждений, доступных для каждой конкретной операции;
· Обеспечить работоспособность основных алгоритмов перераспределения зарегистрированных текстов заявителей на следующую стадию рассмотрения по ответственным за рассмотрение обращений в конкретном 
органе власти / учреждении;
· Обеспечить логику работы с масками, включая регистрационные номера;
· Предоставить возможность управления внутриведомственным классификатором с оперативным получением любых обновлений тематического классификатора в рамках работы модуля;
· Предоставить доступ к методам работы по рассмотрению зарегистрированного обращения;
· Обеспечить подключение к автоматической отправке результатов рассмотрения обращения без участия конечного пользователя;
· Обеспечить возможность работы с методами сущности «обращение» 
и сущности «вопрос обращения»;
· Обеспечить доступ к программному интерфейсу работы с файлами, включая их пересылку, хранение, вызов.
[bookmark: _Toc48228603]АППАРАТНЫЕ ТРЕБОВАНИЯ К СЕРВЕРАМ СИСТЕМЫ
Примечание. В рамках проекта осуществляется поставка комплекса систем, используемых для построения платформы. Заявленные аппаратные требования покрывают функционирование комплекса систем, включая модуль системы «Интеграция с внешними информационными системами. Регистрация обращений».
Для развертывания набора взаимосвязанных модулей систем Платформы 
в рамках одного органа власти или организации требуется два сервера.
1. Сервер, предназначенный для развертывания веб-приложений и сервисов:
· сервиса аутентификации пользователей;
· сервиса поиска данных органов власти, зарегистрированных 
на информационном ресурсе ССТУ.РФ;
· сервиса поиска данных пользователей, зарегистрированных 
на информационном ресурсе ССТУ.РФ;
· сервиса обмена данными по обращениям при перенаправлении 
их по компетенции и/или запросе информации;
· сервиса загрузки/сохранения/скачивания приложенных файлов (вложений);
· сервиса взаимодействия с тематическим классификатором вопросов;
· сервиса поиска по базе адресов ФИАС;
· сервиса для настройки модуля системы «Интеграция с внешними информационными системами. Регистрация обращений».
Требуемые технические характеристики:
· Процессор: два четырёхъядерных от 2.5 ГГц и выше;
· Жёсткий диск: 500 Гб;
· Память: 8 Гб;
· ОС: Ubuntu LTS последней версии.
2. Сервер для развертывания баз данных (БД):
· БД сервиса обмена данными по обращениям;
· БД сервиса работы с файлами (вложениями);
· БД сервиса взаимодействия с тематическим классификатором вопросов.
Требуемые технические характеристики:
· Процессор: два четырёхъядерных от 2.5 ГГц и выше;
· Жёсткий диск: 200 Гб;
· Память: 16 Гб;
· ОС: Ubuntu LTS последней версии.
МОДУЛЬ СИСТЕМЫ «ИНТЕГРАЦИЯ С ВНЕШНИМИ ИНФОРМАЦИОННЫМИ СИСТЕМАМИ. ОБМЕН» для АРМ ЕС ОГ
8

· 
[bookmark: _Toc48225880][bookmark: _Toc48228604]ИНСТРУКЦИЯ ПО УСТАНОВКЕ СЕРВЕРНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
Установка и настройка серверной части модуля проводятся однократно службой сервисного сопровождения, далее серверная часть может обновляться.
В этом руководстве описывается настройка готовой к работе среды ASP.NET Core на сервере Ubuntu 16.04. Эти инструкции могут подходить для более поздних версий Ubuntu.
Внимание! Для корректной работы системы требуется подключение к сети ЕС ОГ. 

[bookmark: _Toc15395818][bookmark: _Toc48225881][bookmark: _Toc48228605]Подготовка среды
1. [bookmark: _Toc15448402][bookmark: _Toc15451497][bookmark: _Toc15454225][bookmark: _Toc15455228][bookmark: _Toc48225837][bookmark: _Toc48225882][bookmark: _Toc48228606][bookmark: _Toc15395819]
1. [bookmark: _Toc15448403][bookmark: _Toc15451498][bookmark: _Toc15454226][bookmark: _Toc15455229][bookmark: _Toc48225838][bookmark: _Toc48225883][bookmark: _Toc48228607]
1. [bookmark: _Toc15448404][bookmark: _Toc15451499][bookmark: _Toc15454227][bookmark: _Toc15455230][bookmark: _Toc48225839][bookmark: _Toc48225884][bookmark: _Toc48228608]
1. [bookmark: _Toc15448405][bookmark: _Toc15451500][bookmark: _Toc15454228][bookmark: _Toc15455231][bookmark: _Toc48225840][bookmark: _Toc48225885][bookmark: _Toc48228609]
1. [bookmark: _Toc15448406][bookmark: _Toc15451501][bookmark: _Toc15454229][bookmark: _Toc15455232][bookmark: _Toc48225841][bookmark: _Toc48225886][bookmark: _Toc48228610]
4. [bookmark: _Toc15448407][bookmark: _Toc15451502][bookmark: _Toc15455233][bookmark: _Toc48225887][bookmark: _Toc48228611]
[bookmark: _Toc48225888][bookmark: _Toc48228612]Поддерживаемые версии Linux
.NET Core 1.x поддерживается в следующих дистрибутивах и версиях 64-разрядной версии Linux (x86_64 или amd64):
· Red Hat Enterprise Linux 7;
· CentOS 7;
· Oracle Linux 7;
· Fedora 28 (.NET Core 1.1), 27;
· Debian 8.2 или более поздней версии;
· Ubuntu 18.04 (.NET Core 1.1), 16.04, 14.04;
· Linux Mint 17;
· openSUSE 42.3 или более поздней версии (.NET Core 1.1).
.NET Core 2.x поддерживается в следующих дистрибутивах и версиях Linux:
· Red Hat Enterprise Linux 7, 6 — 64-разрядная версия (x86_64 или amd64);
· CentOS 7 — 64-разрядная версия (x86_64 или amd64);
· Oracle Linux 7 — 64-разрядная версия (x86_64 или amd64);
· Fedora 28, 27 — 64-разрядная версия (x86_64 или amd64);
· Debian 9 (64-разрядная версия, версия arm32), а также версия 8.7 или более поздние для 64-разрядных платформ — (x86_64 или amd64)
· Ubuntu 18.04 (64-разрядная версия, версия arm32), а также версии 16.04 и 14.04 для 64-разрядных платформ (x86_64 или amd64)
· Linux Mint 18, 17 — 64-разрядная версия (x86_64 или amd64);
· openSUSE 42.3 или более поздней версии — 64-разрядная версия (x86_64 или amd64);
· SUSE Enterprise Linux (SLES) 12 с пакетом обновления 2 (SP2) или более поздней версии — 64-разрядная версия (x86_64 или amd64);
· Alpine Linux 3.7 или более поздней версии — 64-разрядная версия (x86_64 или amd64).
Полный список операционных систем, дистрибутивов, версий, поддерживаемых .NET Core 2.1 и .NET Core 2.2, неподдерживаемых версий ОС, а также ссылки 
на политики жизненного цикла доступны на сайте Microsoft.
.NET Core 3.0 (предварительная версия 1) воспринимает Linux как отдельную операционную систему. Существует отдельная сборка для Linux (на основе архитектуры микросхемы) с поддержкой дистрибутивов Linux.
.NET Core 3.0 (предварительная версия 1) поддерживается в следующих дистрибутивах и версиях Linux:
	ОПЕРАЦИОННАЯ СИСТЕМА
	ВЕРСИЯ
	АРХИТЕКТУРЫ

	Red Hat Enterprise Linux
	6
	X64

	Red Hat Enterprise Linux
CentOS
Oracle Linux
	7
	X64

	Fedora
	28
	X64

	Debian
	9
	x64, ARM32*, ARM64*

	Ubuntu
	16.04+, 18.04+
	x64, ARM32*, ARM64*

	Linux Mint
	18
	X64

	openSUSE
	42.3+
	X64

	SUSE Enterprise Linux (SLES)
	12 с пакетом обновления 2+
	X64

	Alpine Linux
	3.8+
	x64, ARM64


* Поддержка ARM32 и ARM64 начинается с Debian 9 и Ubuntu 16.04. Более ранние версии этих дистрибутивов не поддерживаются на микросхемах ARM.
[bookmark: _Toc15395820][bookmark: _Toc48225889][bookmark: _Toc48228613]Зависимости дистрибутивов Linux
Ниже представлены примеры. Точные версии и имена могут немного отличаться в зависимости от используемого дистрибутива Linux.
Для дистрибутивов Ubuntu должны быть установлены следующие библиотеки:
· liblttng-ust0;
· libcurl3 (для 14.x и 16.x);
· libcurl4 (для 18.x);
· libssl1.0.0;
· libkrb5-3;
· zlib1g;
· libicu52 (для 14.x);
· libicu55 (для 16.x);
· libicu57 (для 17.x);
· libicu60 (для 18.x).
Для версий более ранних, чем .NET Core 2.1, также требуются следующие зависимости:
· libunwind8;
· libuuid1.
Для дистрибутивов CentOS должны быть установлены следующие библиотеки:
· lttng-ust;
· libcurl;
· openssl-libs;
· krb5-libs;
· libicu;
· zlib.
Для пользователей Fedora: если вы используете openssl версии до 1.1, вам потребуется установить compat-openssl10.
Для версий более ранних, чем .NET Core 2.1, также требуются следующие зависимости:
· libunwind;
· libuuid.
[bookmark: _Toc15395821][bookmark: _Toc48225890][bookmark: _Toc48228614]Установка зависимостей с помощью собственных установщиков .NET Core
Для поддерживаемых дистрибутивов и версий Linux доступны собственные установщики .NET Core. Собственные установщики требуют доступа администратора (sudo) к серверу. Преимущество использования собственного установщика заключается в том, что он устанавливает все собственные зависимости .NET Core. Собственные установщики также устанавливают пакет SDK для .NET Core 
в масштабе всей системы.
В Linux есть два варианта выбора пакета установщика:
· диспетчер пакетов на основе веб-канала, например, apt-get для Ubuntu или yum для CentOS/RHEL;
· сами пакеты (DEB или RPM).
1.1.1 [bookmark: _Toc15448411][bookmark: _Toc15451506][bookmark: _Toc15454234][bookmark: _Toc15455237][bookmark: _Toc48225846][bookmark: _Toc48225891][bookmark: _Toc48228615][bookmark: _Toc15395822]
1.1.2 [bookmark: _Toc15448412][bookmark: _Toc15451507][bookmark: _Toc15454235][bookmark: _Toc15455238][bookmark: _Toc48225847][bookmark: _Toc48225892][bookmark: _Toc48228616]
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name
dotnet-install.ps1 | dotnet-install.sh — скрипт, используемый для установки общей среды выполнения и средств .NET Core CLI.
[bookmark: _Toc15395823]Краткий обзор
Windows:
dotnet-install.ps1 [-Channel] [-Version] [-InstallDir] [-Architecture] [-SharedRuntime] [-Runtime] [-DryRun] [-NoPath] [-Verbose] [-AzureFeed] [-UncachedFeed] [-NoCdn] [-FeedCredential] [-ProxyAddress] [-ProxyUseDefaultCredentials] [-SkipNonVersionedFiles] [-Help]

Mac OS и Linux:
dotnet-install.sh [--channel] [--version] [--install-dir] [--architecture] [--runtime] [--dry-run] [--no-path] [--verbose] [--azure-feed] [--uncached-feed] [--no-cdn] [--feed-credential] [--runtime-id] [--skip-non-versioned-files] [--help]
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Скрипты dotnet-install используются для установки пакета SDK для .NET Core без прав администратора. Этот пакет включает общую среду выполнения и средства .NET Core CLI.
Основное назначение — помощь в сценариях автоматизации и при установках без прав администратора. Имеются два скрипта: один для PowerShell (работает 
в Windows), а второй — bash-скрипт, который работает в Linux и macOS. Оба скрипта выполняют одни и те же функции. Так как bash-скрипт также считывает параметры PowerShell, их можно использовать с этим скриптом в системах Linux и macOS.
Скрипты установки скачивают файл ZIP или TAR из места сборки CLI, а затем осуществляют установку в расположении по умолчанию или расположении, заданном параметром -InstallDir|--install-dir. По умолчанию скрипты установки скачивают и устанавливают пакет SDK. Если вы хотите получить только общую среду выполнения, укажите аргумент --runtime.
По умолчанию скрипт добавляет место установки в переменную $PATH для текущего сеанса.Переопределите это поведение по умолчанию, указав аргумент --no-path.
-Channel <CHANNEL>
Указывает исходный канал для установки. Допустимые значения:
· Current — самый последний выпуск.
· LTS — канал долгосрочной поддержки (самый последний поддерживаемый выпуск).
· Версия из двух частей в формате X.Y, который представляет конкретный выпуск (например, 2.0или 1.0).
· Имя ветви. Например, release/2.0.0, release/2.0.0-preview2 или master (для ночных выпусков).
· -Version <VERSION>
Представляет определенную версию сборки. Допустимые значения:
· latest — последняя сборка в канале (используется с параметром -Channel).
· coherent — последняя согласованная сборка в канале. Использует последние сочетания стабильных пакетов. (Используется с параметрами -Channel имени ветви.)
· Версия из трех частей в формате X.Y.Z, который представляет определенную версию сборки. Заменяет параметр -Channel. Например, 2.0.0-preview2-006120.
Если не указано, -Version по умолчанию принимает значение latest.
· -InstallDir <DIRECTORY>
Указывает путь установки. Если такого пути нет, создается каталог. Значение 
по умолчанию — %LocalAppData%\Microsoft\dotnet. Двоичные файлы помещаются непосредственно в этот каталог.
· -Architecture <ARCHITECTURE>
Архитектура устанавливаемых двоичных файлов .NET Core. Допустимые значения: <auto>, amd64, x64, x86, arm64 и arm. Значение по умолчанию — <auto>, представляющее текущую используемую архитектуру ОС.
· -SharedRuntime
Примечание. Этот параметр является устаревшим и может быть удален 
в будущей версии скрипта. Вместо этого рекомендуется использовать параметр Runtime.
Устанавливаются только двоичные файлы общей среды выполнения; 
в противном случае устанавливается весь пакет SDK. Это эквивалентно указанию -Runtime dotnet.
· -Runtime <RUNTIME>
Устанавливается только общая среда выполнения, а не весь пакет SDK. Допустимые значения:
· dotnet — общая среда выполнения Microsoft.NETCore.App.
· aspnetcore — общая среда выполнения Microsoft.AspNetCore.App.
· -DryRun
Если задано, скрипт не будет выполнять установку. Вместо этого отобразится командная строка для согласованной установки запрошенной в настоящее время версии .NET Core CLI. Например, если указать версию latest, он отображает ссылку для определенной версии, чтобы эту команду можно было детерминировано использовать в скрипте сборки. Кроме того, он отображает расположение двоичного файла, если вы хотите выполнить скачивание или установку самостоятельно.
· 
-NoPath
Если значение задано, папка установки не экспортируется в путь текущего сеанса. По умолчанию скрипт изменит значение PATH, благодаря этому средства CLI становятся доступными сразу после установки.
· -Verbose
Отображает сведения о диагностике.
· -AzureFeed
Указывает URL-адрес для веб-канала Azure этого установщика. Изменять это значение не рекомендуется. Значение по умолчанию — https://dotnetcli.azureedge.net/dotnet.
· -UncachedFeed
Позволяет изменять URL-адрес некэшированного веб-канала, используемого этим установщиком.Изменять это значение не рекомендуется.
· -FeedCredential
Используется в качестве строки запроса для добавления в веб-канал Azure. Позволяет изменять URL-адрес для использования учетных записей хранилища BLOB-объектов, не являющихся общедоступными.
· -ProxyAddress
Если значение задано, установщик использует прокси-сервер для выполнения веб-запросов.(Доступно только для Windows.)
· ProxyUseDefaultCredentials
Если задано, установщик использует учетные данные текущего пользователя при использовании адреса прокси-сервера. (Доступно только для Windows.)
· -SkipNonVersionedFiles
Пропускает установку файлов без версии, таких как dotnet.exe, если они уже существуют.
· -Help
Выводит справку для скрипта.
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Предварительные требования
1. Доступ к серверу Ubuntu 16.04 под учетной записью обычного пользователя с правами sudo.
2. Установите среду выполнения .NET Core на сервере.
1. Перейдите на страницу всех загрузок .NET Core.
2. Выберите последнюю не предварительную версию среды выполнения 
из списка под заголовком Среда выполнения.
3. Сделайте выбор и следуйте инструкциям для Ubuntu, версия которой совпадает с версией Ubuntu на сервере.
3. Существующее приложение ASP.NET Core.
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Для приложений .NET Core можно создавать два типа развертываний:
· Развертывание, зависящее от платформы. Как понятно из названия, зависящее от платформы развертывание (FDD) требует наличия в целевой системе общей для всей системы версии .NET Core.Так как платформа .NET Core уже имеется, приложение можно переносить между установками .NET Core. Приложение содержит только собственный код и зависимости сторонних разработчиков, которые не входят в библиотеки .NET Core. Зависящие от платформы развертывания содержат DLL-файлы, которые можно запускать 
с помощью служебной программы dotnet из командной строки. Например, команда dotnet app.dll запускает приложение с именем app.
· Автономные развертывания. В отличие от зависящих от платформы развертываний автономное развертывание (SCD) не требует наличия в целевой системе каких-либо общих компонентов. Все компоненты, включая библиотеки .NET Core и среду выполнения .NET Core, включены в приложение 
и изолированы от других приложений .NET Core. Автономные развертывания включают исполняемый файл (например, app.exe на платформах Windows для приложения с именем app), который является переименованной версией связанного с платформой узла .NET Core, и DLL-файл (например app.dll), представляющий само приложение.
· Исполняемые файлы, связанные с платформой. Создает исполняемый файл, который выполняется на целевой платформе. Как и в случае зависящих от платформы развертываний, зависящие от платформы исполняемые файлы связаны с платформой и не являются автономными. Эти развертывания зависят от наличия в целевой системе общей для всей системы версии .NET Core.
В отличие от автономных развертываний приложение содержит только собственный код и сторонние зависимости, которые не входят в библиотеки .NET Core. Зависящие от платформы исполняемые файлы создают исполняемый файл, который выполняется на целевой платформе.
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При развертывании, зависящем от платформы, вы развертываете только свое приложение и сторонние зависимости. Приложение будет использовать версию .NET Core, доступную в целевой системе. Это стандартная модель развертывания для приложений .NET Core и ASP.NET Core, использующих .NET Core.
Развертывание, зависящее от платформы, имеет ряд преимуществ.
· Вам не нужно предварительно определять целевые операционные системы, 
в которых будет выполняться приложение .NET Core. Так как .NET Core использует общий формат файлов PE для исполняемых файлов и библиотек вне зависимости от операционной системы, ваше приложение может выполняться вне зависимости от базовой операционной системы. 
· Пакет развертывания имеет небольшой размер. Нужно развернуть только приложение и его зависимости, но не саму платформу .NET Core.
· Если переопределение не выполнено, зависящие от платформы развертывания будут использовать последнюю версию обслуживаемой среды выполнения, установленной в целевой системе. Так приложение сможет использовать последнюю исправленную версию среды выполнения .NET Core.
· Несколько приложений используют одну и ту же установку .NET Core, что сокращает использование дискового пространства и памяти в системе.
Имеется и ряд недостатков.
· Приложение может выполняться, только если в системе уже установлена целевая или более поздняя версия .NET Core.
· Среда выполнения и библиотеки .NET Core могут изменяться в будущих выпусках, о чем вы можете не знать. В редких случаях это может повлиять на работу вашего приложения.
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В случае с автономным развертыванием приложение и зависимости сторонних разработчиков развертываются вместе с версией .NET Core, с помощью которой создавалось приложение. Процесс создания автономного развертывания 
не включает собственные зависимости .NET Core для различных платформ, поэтому их нужно установить перед запуском приложения. 
 Начиная с версии пакета SDK 2.1 (2.1.300) для NET Core, платформа .NET Core поддерживает накат версии исправления. При создании автономного развертывания средства .NET Core автоматически реализуют последнюю обслуживаемую версию среды выполнения .NET Core, для которой предназначено приложение. (Последняя обслуживаемая версия среды выполнения включает исправления безопасности 
и другие исправления ошибок.) Обслуживаемая среда выполнения не обязательно должна присутствовать в системе сборки. Она автоматически скачивается на сайте NuGet.org. 
Для автономного и зависимого от платформы развертываний создаются разные исполняемые файлы. Поэтому вы можете подписать исполняемый файл, созданный для автономного развертывания, своей подписью издателя.
Автономное развертывание имеет два основных преимущества.
· Вы единолично контролируете версию .NET Core, которая развертывается вместе с приложением. Платформа .NET Core может предоставляться только вами.
· Вы можете быть уверены в том, что приложение .NET Core может выполняться в целевой системе, так как вы предоставили соответствующую версию .NET Core.
Есть также ряд недостатков.
· Так как платформа .NET Core включается в пакет развертывания, необходимо заранее выбрать целевые платформы, для которых вы создаете пакеты развертывания.
· Пакет развертывания имеет относительно большой размер, так как в него необходимо включить платформу .NET Core в дополнение к приложению 
и зависимостям сторонних разработчиков.
Начиная с версии .NET Core 2.0 можно уменьшить размер развертывания 
в системах Linux примерно на 28 МБ с помощью инвариантного режима глобализации в .NET Core. Как правило, .NET Core использует в Linux библиотеки ICU для поддержки глобализации. В инвариантном режиме библиотеки 
не включаются в развертывание и все языки и региональные параметры используются как инвариантные.
· При развертывании множества автономных приложений .NET Core в системе может использоваться значительный объем дискового пространства, так как каждое приложение создает копии файлов .NET Core.
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Начиная с версии .NET Core 2.2, можно развернуть приложение как зависящий от платформы исполняемый файл, используя любые сторонние зависимости. Приложение будет использовать версию .NET Core, установленную 
в целевой системе.
Зависящие от платформы развертывания имеют ряд преимуществ:
· Пакет развертывания имеет небольшой размер. Нужно развернуть только приложение и его зависимости, но не саму платформу .NET Core.
· Несколько приложений используют одну и ту же установку .NET Core, что сокращает использование дискового пространства и памяти в системе.
· Приложение может выполняться путем вызова опубликованного исполняемого файла без прямого вызова служебной программы dotnet.
Имеется и ряд недостатков.
· Приложение может выполняться, только если в системе уже установлена целевая или более поздняя версия .NET Core.
· Среда выполнения и библиотеки .NET Core могут изменяться в будущих выпусках, о чем вы можете не знать. В редких случаях это может повлиять 
на работу вашего приложения.
· Приложение необходимо публиковать для каждой целевой платформы.
Если приложение запускается локально и не настроено для безопасного подключения (HTTPS), следует применять один из следующих подходов.
· Настройка приложения для обработки безопасных локальных подключений. 
· Удалите https://localhost:5001 (при его наличии) из свойства applicationUrl 
в файле Properties/launchSettings.json.
Запустите dotnet publish в среде разработки, чтобы упаковать приложение 
в каталог (например, bin/Release/<target_framework_moniker>/publish), который может выполняться на сервере:
Console 
dotnet publish --configuration Release
Приложение может быть опубликовано как автономное развертывание, если вы предпочитаете не сохранять среду выполнения .NET Core на сервере.
Скопируйте приложение ASP.NET Core на сервер с помощью инструмента, интегрированного в ваш рабочий процесс (например, SCP или SFTP). Обычно веб-приложения находятся в каталоге var (например, var/www/helloapp).
 Примечание. Если развертывание выполняется в рабочей среде, рабочий процесс непрерывной интеграции автоматически опубликует приложение и скопирует его ресурсы на сервер. 
Проверьте работу приложения:
1. Запустите приложение в командной строке: dotnet <app_assembly>.dll.
2. В браузере откройте страницу http://<serveraddress>:<port>, чтобы убедиться, что приложение локально работает на платформе Linux.
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Обратный прокси-сервер — это стандартный вариант настройки для обслуживания динамических веб-приложений. Обратный прокси-сервер завершает HTTP-запрос и перенаправляет его в приложение ASP.NET Core.
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Kestrel является отличным решением для обслуживания динамического содержимого из ASP.NET Core. При этом компоненты для работы с веб-службами не настолько функциональны, как серверы типа IIS, Apache или Nginx. Обратный прокси-сервер может облегчить такую работу, как обслуживание статического содержимого, кэширование и сжатие запросов, а также терминирование HTTPS с HTTP-сервера. Обратный прокси-сервер можно разместить на отдельном компьютере или развернуть параллельно с HTTP-сервером.
В контексте данного руководства используется отдельный экземпляр Nginx. Он выполняется на том же сервере, что и HTTP-сервер. Настройки можно выбирать в зависимости от требований.
Так как запросы перенаправляются обратным прокси-сервером, используйте ПО промежуточного слоя перенаправления заголовков, которое входит 
в пакет Microsoft.AspNetCore.HttpOverrides. Это ПО обновляет Request.Scheme, используя заголовок X-Forwarded-Proto, что обеспечивает правильную работу URI перенаправления и других политик безопасности.
Любой компонент, который зависит от схемы, например, проверка подлинности, генерация ссылок, перенаправление и геолокация, должен находиться после вызова ПО промежуточного слоя перенаправления заголовков. Как правило, ПО промежуточного слоя перенаправления заголовков должно выполняться до остального ПО промежуточного слоя, за исключением ПО промежуточного слоя для диагностики и обработки ошибок. Такой порядок гарантирует, что ПО промежуточного слоя, полагающееся на сведения о перенаправленных заголовках, может использовать значения заголовков для обработки.
Вызовите метод UseForwardedHeaders в методе Startup.Configure перед вызовом UseAuthentication или другого ПО промежуточного слоя, предназначенного для проверки подлинности. В ПО промежуточного слоя настройте перенаправление заголовков X-Forwarded-For и X-Forwarded-Proto:
C#
app.UseForwardedHeaders(new ForwardedHeadersOptions
{
    ForwardedHeaders = ForwardedHeaders.XForwardedFor | ForwardedHeaders.XForwardedProto
});
app.UseAuthentication();
Если параметр ForwardedHeadersOptions не задан для ПО промежуточного слоя, по умолчанию перенаправляются заголовки None.
Прокси-серверы под управлением адресов замыкания на себя (127.0.0.0/8, [:: 1]), включая стандартные адреса localhost (127.0.0.1), считаются доверенными 
по умолчанию. Если запросы между Интернетом и веб-сервером обрабатывают другие прокси-серверы или сети организации, добавьте их в список KnownProxies и
ли KnownNetworks с помощью ForwardedHeadersOptions. Следующий пример добавляет доверенный прокси-сервер с IP-адресом 10.0.0.100 в ПО промежуточного слоя для перенаправления заголовков KnownProxies в Startup.ConfigureServices:

C#
services.Configure<ForwardedHeadersOptions>(options =>
{    options.KnownProxies.Add(IPAddress.Parse("10.0.0.100")); });
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Установите Nginx с помощью команды apt-get. Программа установки создает сценарий инициализации systemd, который запускает Nginx как управляющую программу при запуске системы. Следуйте инструкциям по установке для Ubuntu в разделе Nginx: официальные пакеты Debian и Ubuntu.
 Примечание. Если необходимы дополнительные модули Nginx, может потребоваться создание Nginx из источника. 
Так как Nginx устанавливается впервые, запустите его напрямую, выполнив следующую команду.
bash
sudo service nginx start
В браузере должна открыться стартовая страница Nginx по умолчанию. Целевая страница доступна по адресу http://<server_IP_address>/index.nginx-debian.html.
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Чтобы настроить Nginx как обратный прокси-сервер для перенаправления запросов в наше приложение ASP.NET Core, измените файл /etc/nginx/sites-available/default. Откройте этот файл в текстовом редакторе и замените его содержимое на следующий код.
nginx
server {
    listen        80;
    server_name   example.com *.example.com;
    location / {
        proxy_pass         http://localhost:5000;
        proxy_http_version 1.1;
        proxy_set_header   Upgrade $http_upgrade;
        proxy_set_header   Connection keep-alive;
        proxy_set_header   Host $host;
        proxy_cache_bypass $http_upgrade;
        proxy_set_header   X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header   X-Forwarded-Proto $scheme;
    }
}
Если отсутствуют совпадения для server_name, Nginx использует сервер по умолчанию. Если сервер по умолчанию не определен, первый сервер в файле конфигурации является сервером по умолчанию. Рекомендуется добавить в качестве сервера по умолчанию определенный сервер, который возвращает код состояния 444 в файле конфигурации. Ниже приведен пример конфигурации сервера по умолчанию:
nginx
server {
    listen   80 default_server;
    # listen [::]:80 default_server deferred;
    return   444;
}
С представленным выше файлом конфигурации и сервером по умолчанию Nginx принимает трафик от любого источника через порт 80 с заголовком узла example.com или *.example.com. Запросы, не соответствующие этим узлам, не будут перенаправляться в Kestrel. Запросы, которые им соответствуют, Nginx перенаправляет в Kestrel по адресу http://localhost:5000. 
Внимание! Если не будет указана правильная директива server_name, приложение будет подвержено значительным уязвимостям. Привязки с подстановочными знаками на уровне дочерних доменов (например, *.example.com) не создают таких угроз безопасности, если вы полностью контролируете родительский домен (в отличие от варианта *.com, создающего уязвимость). 
Установив конфигурацию Nginx, выполните команду sudo nginx -t, чтобы проверить синтаксис файлов конфигурации. Если проверка файла конфигурации прошла успешно, заставьте Nginx принять изменения, выполнив команду sudo nginx -s reload.
Для непосредственного запуска приложений на сервере:
1. Перейдите в каталог приложения.
2. Запустите приложение: dotnet <app_assembly.dll>, где app_assembly.dll — имя файла сборки приложения.
Если приложение выполняется на сервере, но не отвечает по Интернету, проверьте брандмауэр сервера и убедитесь, что порт 80 открыт. При использовании виртуальной машины Ubuntu Azure добавьте правило группы безопасности сети (NSG), которое разрешает входящий трафик через порт 80. Не нужно включать правило исходящего трафика на порте 80, так как исходящий трафик предоставляется автоматически при включении правила для входящего трафика.
Когда закончите тестировать приложение, завершите его работу с помощью Ctrl+C в командной строке.
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Сервер настроен на перенаправление запросов к http://<serveraddress>:80 в приложение ASP.NET Core, выполняемое в Kestrel по адресу http://127.0.0.1:5000. При этом Nginx не настроен для управления процессом Kestrel. Для запуска и мониторинга соответствующего веб-приложения можно использовать systemd и создать файл службы. systemd — это система инициализации, предоставляющая различные функции для запуска и остановки процессов, а также управления ими.
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Создайте файл определения службы.
bash
sudo nano /etc/systemd/system/kestrel-helloapp.service
Далее представлен пример файла службы для нашего приложения.
ini
[Unit]
Description=Example .NET Web API App running on Ubuntu

[Service]
WorkingDirectory=/var/www/helloapp
ExecStart=/usr/bin/dotnet /var/www/helloapp/helloapp.dll
Restart=always
# Restart service after 10 seconds if the dotnet service crashes:
RestartSec=10
KillSignal=SIGINT
SyslogIdentifier=dotnet-example
User=www-data
Environment=ASPNETCORE_ENVIRONMENT=Production
Environment=DOTNET_PRINT_TELEMETRY_MESSAGE=false

[Install]
WantedBy=multi-user.target
Если пользователь www-data в конфигурации не используется, необходимо сначала создать определенного в примере пользователя, а затем предоставить ему необходимые права владения для файлов.
Используйте TimeoutStopSec, чтобы настроить время ожидания до завершения работы приложения после начального сигнала прерывания. Если приложение не завершит работу в течение этого периода, оно прерывается сигналом SIGKILL. Укажите значение в секундах без единиц измерения (например, 150), значение интервала (например, 2min 30s) или значение infinity, которое отключает время ожидания. По умолчанию TimeoutStopSec принимает значение DefaultTimeoutStopSec в файле конфигурации диспетчера (systemd-system.conf, system.conf.d, systemd-user.conf, user.conf.d). В большинстве дистрибутивов по умолчанию устанавливается время ожидания 90 секунд.
# The default value is 90 seconds for most distributions.
TimeoutStopSec=90
Linux имеет файловую систему, в которой учитывается регистр символов. Если для параметра ASPNETCORE_ENVIRONMENT установить значение Production, будет выполнен поиск файла конфигурации appsettings.Production.json, а не файла appsettings.production.json.
Некоторые значения (например, строки подключения SQL) необходимо экранировать, чтобы поставщики конфигурации могли читать переменные среды. Используйте следующую команду, чтобы создать правильно экранированное значение для файла конфигурации:
console
systemd-escape "<value-to-escape>"
Разделители-двоеточия (:) не поддерживаются в именах переменных среды. Следует использовать двойной знак подчеркивания (__) вместо двоеточия. Поставщик конфигурации переменных средыпреобразует двойные символы подчеркивания в двоеточия, когда переменные среды считываются в конфигурации. В следующем примере ключ строки подключения ConnectionStrings:DefaultConnectionзадается в файле определения службы как ConnectionStrings__DefaultConnection.
Environment=ConnectionStrings__DefaultConnection={Connection String}
Сохраните файл и включите службу.
bash
sudo systemctl enable kestrel-helloapp.service
Запустите службу и убедитесь, что она работает.
sudo systemctl start kestrel-helloapp.service
sudo systemctl status kestrel-helloapp.service

● kestrel-helloapp.service - Example .NET Web API App running on Ubuntu
    Loaded: loaded (/etc/systemd/system/kestrel-helloapp.service; enabled)
    Active: active (running) since Thu 2016-10-18 04:09:35 NZDT; 35s ago
Main PID: 9021 (dotnet)
    CGroup: /system.slice/kestrel-helloapp.service
            └─9021 /usr/local/bin/dotnet /var/www/helloapp/helloapp.dll
Теперь, когда обратный прокси-сервер настроен и systemd управляет процессом Kestrel, веб-приложение можно считать полностью настроенным и вы можете обратиться к нему по адресу http://localhost из браузера на локальном компьютере. Оно также доступно для удаленных компьютеров, несмотря на наличие блокирующих трафик межсетевых экранов. Заголовок Server в ответе подтверждает, что приложение ASP.NET Core обслуживается Kestrel.
text
HTTP/1.1 200 OK
Date: Tue, 11 Oct 2016 16:22:23 GMT
Server: Kestrel
Keep-Alive: timeout=5, max=98
Connection: Keep-Alive
Transfer-Encoding: chunked
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Так как веб-приложение, использующее Kestrel, управляется через systemd, все события и процессы регистрируются в централизованном журнале. При этом журнал содержит все записи обо всех службах и процессах, управляемых systemd. Чтобы просмотреть элементы, связанные с kestrel-helloapp.service, используйте следующую команду.
bash
sudo journalctl -fu kestrel-helloapp.service
Кроме того, количество возвращаемых записей можно уменьшить, указав параметры времени, например --since today, --until 1 hour ago или их комбинацию.
bash
sudo journalctl -fu kestrel-helloapp.service --since "2016-10-18" --until "2016-10-18 04:00"
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Защита данных
Стек защиты данных в ASP.NET Core используется определенным ПО промежуточного слоя ASP.NET Core, включая промежуточное ПО для проверки подлинности (например, промежуточное ПО файлов cookie) и средствами защиты от подделки межсайтовых запросов. Даже если API-интерфейсы защиты данных не вызываются из пользовательского кода, необходимо настроить защиту данных для создания постоянного хранилища криптографических ключей. Если защита данных не настроена, ключи хранятся в памяти и удаляются при перезапуске приложения.
Если набор ключей хранится в памяти, при перезапуске приложения происходит следующее:
· Все токены аутентификации, использующие файлы cookie, становятся недействительными.
· При выполнении следующего запроса пользователю требуется выполнить вход снова.
· Все данные, защищенные с помощью набора ключей, больше не могут быть расшифрованы. Это могут быть токены CSRF и файлы cookie временных данных ASP.NET Core MVC.
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Если приложение требует поля заголовка запроса длиннее, чем разрешено параметрами прокси-сервера по умолчанию (обычно 4 или 8 КБ в зависимости от платформы), следующие директивы требуют корректировки. Применяемые значения зависят от условий. Дополнительные сведения см. в документации сервера:
· proxy_buffer_size
· proxy_buffers
· proxy_busy_buffers_size
· large_client_header_buffers

Внимание! Не увеличивайте значение буферов прокси-сервера по умолчанию, если это не требуется. Увеличение этих значений повышает риск переполнения буфера и атак типа "отказ в обслуживании" (DoS) со стороны злоумышленников.
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Защита приложения
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Начиная с версии 2.6 ядро Linux включает платформу модулей безопасности Linux (LSM). LSM поддерживают различные реализации модулей безопасности. AppArmor — это LSM, который реализует систему обязательного контроля доступа, позволяющую ограничивать программу определенным набором ресурсов. Убедитесь, что AppArmor включен и правильно настроен.
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Закройте все внешние порты, которые не используются. Незамысловатый межсетевой экран (ufw) позволяет взаимодействовать с iptables, предоставляя интерфейс командной строки для настройки межсетевого экрана.
Внимание! Неправильно настроенный брандмауэр предотвратит доступ 
ко всей системе. Если задать неправильный порт SSH, то при использовании SSH для подключения к системе произойдет 
ее блокировка. Порт по умолчанию — 22.
Установите ufw и настройте его для разрешения прохождения трафика через все необходимые порты.
bash
sudo apt-get install ufw

sudo ufw allow 22/tcp
sudo ufw allow 80/tcp
sudo ufw allow 443/tcp

sudo ufw enable
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Изменение имени ответа Nginx
Внесите изменения в файл src/http/ngx_http_header_filter_module.c:
static char ngx_http_server_string[] = "Server: Web Server" CRLF;
static char ngx_http_server_full_string[] = "Server: Web Server" CRLF;
Настройка параметров
Настройте дополнительные обязательные модули на сервере. Для дополнительной защиты приложения можно использовать межсетевой экран для веб-приложений, например, ModSecurity.
Конфигурация HTTPS
Настройка приложения для безопасных (HTTPS) локальных подключений
Команда dotnet run использует файл приложения Properties/launchSettings.json, который настраивает приложение для прослушивания URL-адресов, заданных свойством applicationUrl (например, https://localhost:5001;http://localhost:5000).
Настройте приложение для использования при разработке сертификата для команды dotnet run или среды разработки (F5 или CTRL + F5 в Visual Studio Code), используя один из следующих подходов.
· Замена сертификата по умолчанию из конфигурации (рекомендуется)
· KestrelServerOptions.ConfigureHttpsDefaults
Настройка обратного прокси-сервера для безопасного подключения клиентов (HTTPS)
· Настройте сервер для прослушивания трафика HTTPS через порт 443, указав действительный сертификат, выпущенный доверенным центром сертификации (ЦС).
· Обеспечьте дополнительную защиту, применив некоторые методы, показанные в представленном ниже файле /etc/nginx/nginx.conf. Это может быть выбор более строгого шифра и перенаправление всего HTTP-трафика 
в HTTPS.
· При добавлении заголовка HTTP Strict-Transport-Security (HSTS) все последующие запросы клиента будут проходить по протоколу HTTPS.
· Если в дальнейшем планируется отключить HTTPS, не добавляйте заголовок HSTS или выберите соответствующий элемент max-age.
Добавьте файл конфигурации /etc/nginx/proxy.conf:
nginx
proxy_redirect          off;
proxy_set_header        Host $host;
proxy_set_header        X-Real-IP $remote_addr;
proxy_set_header        X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header        X-Forwarded-Proto $scheme;
client_max_body_size    10m;
client_body_buffer_size 128k;
proxy_connect_timeout   90;
proxy_send_timeout      90;
proxy_read_timeout      90;
proxy_buffers           32 4k;
Измените файл конфигурации /etc/nginx/proxy.conf. В этом примере показаны разделы http и serverодного и того же файла конфигурации.
nginx
http {
    include        /etc/nginx/proxy.conf;
    limit_req_zone $binary_remote_addr zone=one:10m rate=5r/s;
    server_tokens  off;

    sendfile on;
    keepalive_timeout   29; # Adjust to the lowest possible value that makes sense for your use case.
    client_body_timeout 10; client_header_timeout 10; send_timeout 10;

    upstream hellomvc{
        server localhost:5000;
    }

    server {
        listen     *:80;
        add_header Strict-Transport-Security max-age=15768000;
        return     301 https://$host$request_uri;
    }

    server {
        listen                    *:443 ssl;
        server_name               example.com;
        ssl_certificate           /etc/ssl/certs/testCert.crt;
        ssl_certificate_key       /etc/ssl/certs/testCert.key;
        ssl_protocols             TLSv1.1 TLSv1.2;
        ssl_prefer_server_ciphers on;
        ssl_ciphers               "EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH";
        ssl_ecdh_curve            secp384r1;
        ssl_session_cache         shared:SSL:10m;
        ssl_session_tickets       off;
        ssl_stapling              on; #ensure your cert is capable
        ssl_stapling_verify       on; #ensure your cert is capable

        add_header Strict-Transport-Security "max-age=63072000; includeSubdomains; preload";
        add_header X-Frame-Options DENY;
        add_header X-Content-Type-Options nosniff;

        #Redirects all traffic
        location / {
            proxy_pass http://hellomvc;
            limit_req  zone=one burst=10 nodelay;
        }
    }
}
Защита Nginx от кликджекинга
Кликджекинг (или атака с подменой пользовательского интерфейса) является вредоносной атакой, при которой посетителя сайта обманным путем вынуждают щелкнуть ссылку или нажать кнопку не той страницы, на которой он находится. Используйте X-FRAME-OPTIONS для защиты сайта.
Чтобы уменьшить риск атак кликджекинга, выполните указанные ниже действия.
1. Измените файл nginx.conf.
bash
sudo nano /etc/nginx/nginx.conf
Добавьте строку add_header X-Frame-Options "SAMEORIGIN";.
2. Сохраните файл.
3. Перезапустите Nginx.
Сканирование типа MIME
Этот заголовок предотвращает MIME-сканирование ответов с указанным типом содержимого в большинстве браузеров, запрещая браузеру переопределять тип содержимого ответа. Параметр nosniffозначает, что, если сервер определяет содержимое как text/html, браузер будет обрабатывать его как text/html.
Измените файл nginx.conf.
bash
sudo nano /etc/nginx/nginx.conf
Добавьте строку add_header X-Content-Type-Options "nosniff"; и сохраните файл, а затем перезапустите Nginx.
[bookmark: _Toc48225915][bookmark: _Toc48228639]Установка модуля
Для начала работы модуля:
· распаковать его содержимое на сервере
· подключить составляющие модуля к nginx как веб-приложения
· ESOG.Exchange.Api.Service
· ESOG.Exchange.Web
· ESOG.File.Api.Service
· ESOG.User.Api.Service.
· в целевом органе власти/учреждении или организацию на ССТУ.РФ добавить пользователя и выдать ему необходимые права
· выдать лицензию в системе лицензирования на орган власти/учреждение или организацию
· выдать лицензию пользователю органа власти.
После произведения вышеуказанных действий модуль свяжется с сетью ЕС ОГ и начнёт выполнять свои функции.
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